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Inleiding

Gemeenten hebben de wettelijke taak om een groot aantal diensten te leveren aan inwoners en
ondernemers. Deze diensten worden steeds meer digitaal. De gemeente is dan ook in transitie
naar een digitaal georiénteerde dienstverlening en bedrijfsvoering. Steeds meer services worden
ook online aangeboden. Een goede ontwikkeling voor burgers en ondernemers die daardoor
minder afhankelijk worden van openingstijden.

Als professionele organisatie past hierbij dat gemeente Sliedrecht de beveiliging van informatie en
bescherming van persoonsgegevens adequaat organiseert. Informatie moet immers beschikbaar,
actueel, volledig en betrouwbaar zijn en mag alleen door bevoegden in te zien zijn. Ook bij de
uitwisseling van informatie moet de gemeente ten allen tijde rekening houden met beveiligings- en
privacyaspecten. De gemeente heeft een maatschappelijke en wettelijke verantwoordelijkheid om
de gegevens van hun inwoners en ondernemers onder alle omstandigheden te beschermen en
moeten zich daarover kunnen verantwoorden.

Verantwoording

Het college van burgemeester en wethouders legt sinds 2017 verantwoording af over de status van
informatieveiligheid aan hun eigen toezichthouder, de raad, en de toezichthouders van het rijk
middels de ENSIA-systematiek. ENSIA staat voor Eenduidige Normatiek Single Information Audit
en neemt het normenkader Baseline Informatiebeveiliging Overheid (BIO) als uitgangspunt. De
ENSIA start jaarlijks op 1 juli. Deze brief toont de uitkomsten van de periode juli 2021 — juni 2022.
Voor de uitvoering wordt gebruik gemaakt van zelfevaluaties.

ENSIA gaat uit van het principe van Single Information & Single Audit (SISA). De horizontale
verantwoording aan de gemeenteraad sluit met ENSIA dan ook goed aan op de gemeentelijke
planning-en-controlcyclus. Vanuit de horizontale verantwoording wordt de verantwoording aan de
stelselhouders bij het rijk afgeleid, de zogenaamde verticale verantwoording.

Activiteiten in deze periode

Een van de belangrijke speerpunten binnen zowel informatiebeveiliging is bewustwording. Zo is bij
de gemeente Sliedrecht integraal aandacht besteed aan bewustwording bij de medewerkers
rondom informatiebeveiliging op actuele nieuwsberichtgeving en specifiecke onderwerpen als
regionale aandacht tijdens de "week van de Informatieveiligheid, Privacy en Integriteit (WIPI)".

Naast lokale aandacht is er ook veel aandacht voor de regionale samenwerking en afstemming op
het gebied van informatiebeveiliging. Zo is er een structureel en periodiek overleg tussen de
informatiebeveiligingsadviseurs (het PIO-D - Periodiek InformatieveiligheidsOverleg-Drechtsteden)
samen met de regionale Chief Information Security Officer (CISO) en een ENSIA-Coérdinatoren
overleg.



Resultaten

Een verkorte weergave van de uitkomsten treft u aan in deze brief.

ENSIA Onderdeel Resultaat
Zelfevaluatie Baseline Informatiebeveiliging Voldoende
Overheid (BIO)

Basisregistratie Personen (BRP) Goed

Wet- en regelgeving Reisdocumenten (PUN) Goed

DigiD burgerzaken Onvoldoende
DigiD e-diensten Goed

Basisregistratie Adressen en Gebouwen (BAG) | Goed

Basisregistratie Grootschalige Topografie Goed

(BGT)

Basisregistratie Ondergrond (BRO) Onvoldoende
Gezamenlijke Elektronische Voorzieningen Onvoldoende

Structuur Uitvoeringsorganisatie Werk en
Inkomen (Suwinet) voor Suwi-taken

Gezamenlijke Elektronische Voorzieningen Onvoldoende
Structuur Uitvoeringsorganisatie Werk en
Inkomen (Suwinet) voor niet Suwi-taken

Waardering Onroerende Zaken (WOZ) Voldoende

Uit bovenstaand tabel blijkt dat er op vier onderdelen onvoldoende is gescoord. Belangrijke
kanttekening is dat dat deze taken in de praktijk wel voldoende worden uitgevoerd, maar dat
vanwege het niet aan kunnen tonen van administratieve handelingen het ertoe leidt dat er geen
voldoende kan worden gegeven. Volgend paragraaf bevat nadere toelichting:

Verbeterplannen
DigiD burgerzaken

e Dit onderdeel heeft onvoldoende gescoord vanwege het feit dat er op één onderdeel niet de
juiste documentatie is aangeleverd. In de praktijk wordt hier wel aan voldaan. Op basis van
deze bevindingen zal Dienstverlening Drechtsteden de juiste documentatie aanleveren
waardoor de onvoldoende een voldoende wordt.

Basisregistratie Ondergrond (BRO)

e Het is de Omgevingsdienst (OZHZ) niet gelukt om de implementatie van de BRO in 2021 af te
ronden. Het vertrouwen is er echter dat dit in 2022 wel het geval zal zijn, al blijft het zaak om
hier scherp op toe te zien. Na implementatie is de verwachting een voldoende tot goed te
scoren.



Gezamenlijke Elektronische Voorzieningen Structuur Uitvoeringsorganisatie Werk en Inkomen
(Suwinet) voor zowel Suwi-taken en niet Suwi-taken

e Van twee normen kon onvoldoende worden aangetoond dat er aan de desbetreffende normen
voldaan wordt. Deze normen hebben betrekking op het IDU-proces binnen Dienstverlening
Drechtsteden. Dit dient geactualiseerd te worden. In de praktijk houdt dit in dat autorisaties
niet tijdig afgesloten worden. Dit zal worden gemonitord door de Security Officer Suwinet en
Teamleider Specials.

Consequenties

Met het aanleveren van juiste documentatie voor DigiD Burgerzaken worden eventuele
consequenties afgewend. Regie ligt centraal bij de Servicegemeente Drechtsteden en wordt
afgestemd met toezichthouder Logius.

Met het inhalen van de BRO registratieachterstand zullen er verder geen consequenties volgen.

Met het initiéren van regionale verbetertrajecten voor Suwinet voor Suwitaken en niet-Suwitaken
zijn er verder geen consequenties verbonden.

Vervolg

De verantwoording op het gebied van informatieveiligheid en privacy is een jaarlijks terugkerend
proces als onderdeel van de Plan-DO-Check-Act (PDCA-) cyclus. Indien er eerder relevante nieuwe
ontwikkelingen zijn, zal de raad hiervan middels een college informatiebrief op de hoogte worden
gesteld.
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